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Freiheitseinschrankung durch Kontrollstaat

Das digitale EU-Gefangnis

Das EU-Digitalgefangnis wird Stein fur Stein
und Gitterstab fir Gitterstab ausgebaut

Martina Binniq

Die EU hat es eilig mit der Einschrankung des Internets. An
p—y
allen Fronten werden neue Gesetze und Verordnungen vor-
‘@’ bereitet, die den freien, ungehinderten und anonymen Ge-
N brauch des Internets einschranken. Das alles dient naturlich
E =l nur dem Wohl der EU-Schafchen und steht teilweise nur
' . noch Monate bevor. Vom deutschen Grundgesetz wird so
I 11 nur eine nostalgische Erinnerung ubrig bleiben.

Am 29. April gab die EU-Kommission in einer Pressemitteilung bekannt, dass das Unter-
nehmen Meta ihrer Auffasung nach gegen das Gesetz uiber digitale Dienste (Digital Ser-
vices Act, kurz: DSA) verstoldt, weil es Minderjahrige unter 13 Jahren nicht daran hindert,
Instagram und Facebook zu nutzen. Meta habe es versaumt, die ,Risiken“ des Zugangs
von Minderjahrigen zu seinen Online-Diensten ,sorgfaltig zu identifizieren, zu bewerten
und zu mindern®. In den Geschaftsbedingungen von Meta ist das Mindestalter fur den Zu-
griff auf Instagram und Facebook zwar auf 13 Jahre festgelegt, doch die vom Unterneh-
men ergriffenen MalRnahmen zur Durchsetzung dieser Altersbeschrankung sind nach An-
sicht der EU-Kommission nicht ausreichend. Zum Beispiel kdnnten Minderjahrige bei der
Erstellung eines Kontos ein falsches Geburtsdatum eingeben, bemangelt die Kommssion.
Sie geht davon aus, dass EU-weit etwa 10 bis 12 Prozent der Kinder unter 13 Jahren auf
Instagram und/oder Facebook aktiv sind. Daher befindet die Kommission, dass Instagram
und Facebook ihre Risikobewertungsmethode andern und ihre Mallnahmen verstarken
mussen, um Minderjahrige unter 13 Jahren zu erkennen und zu blockieren.

Meta hat nun die Mdglichkeit, die Untersuchungsakten der Kommission zu prtfen und
schriftlich auf die sogenannte ,vorlaufige Feststellung“ der Kommission zu antworten. Wird
der Standpunkt der Kommission bestatigt, kann die Kommission eine Geldbul3e in Hohe
bis zu 6 Prozent des weltweiten Jahresumsatzes von Meta verhangen. Die aktuelle Fest-
stellung der EU-Kommission ist Teil eines formlichen Verfahrens, das die Kommission
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bereits am 16. Mai 2024 im Rahmen des Gesetzes uber digitale Dienste gegen Instagram
und Facebook eingeleitet hatte. Sie basiert auf einer Analyse der eigenen Risikobewer-
tungsberichte der Plattformen, auf internen Daten und Dokumenten sowie auf Antworten
von Meta auf Informationsanfragen. Dabei wurde die Kommission nach eigenen Angaben
von zahlreichen Organisationen der Zivilgesellschaft (sprich: NGOs und Stiftungen) sowie
Sachverstandigen fur den Jugendschutz unterstutzt.

Um ,ein hohes Mal} an Privatsphare, Sicherheit und Schutz Minderjahriger zu gewahrleis-
ten, hat die Kommission aulRerdem eine EU-App zur Altersiiberpriifung entwickelt. Sie
wurde von Kommissionsprasidentin Ursula von der Leyen am 15. April hochstpersonlich
prasentiert. Stolz stellte sie die App als Losung zum Schutz von Minderjahrigen im Inter-
net vor, die ,hdchsten Datenschutzstandards® gentige und bei der keine personenbezoge-
nen Daten gespeichert wurden. Pech nur, dass die App in der Realitat sehr wohl gravie-
rende Sicherheitslliicken aufweist und zum Beispiel von dem Cybersicherheitsberater Paul
Moore in weniger als zwei Minuten geknackt wurde. Aul3erdem stellt sich die berechtigte
Frage, ob es der EU-Kommission tatsachlich vor allem um die Sicherheit von Minderjahri-
gen im Internet geht oder ob sie unter dem Deckmantel des Jugendschutzes nicht viel
mehr einen digitalen Identitatszwang einflihren will. Die App wirde jedenfalls die techni-
sche Grundlage und die Struktur fur weitreichende KontrollmalRnahmen schaffen. Damit
ware faktisch die anonyme Nutzung digitaler Dienste unmdglich, was insbesondere fir Re-
gierungskritiker und missliebige Journalisten unerfreuliche Folgen haben konnte. Aulder-
dem schutzt Anonymitat im Internet personliche Informationen vor unerwinschtem Zugriff
durch Dritte.

Jeder Klick im Internet wird potenziell personlich zuordenbar

Doch genau damit soll nach dem Willen der EU-Kommission nun Schluss sein. Denn um
angeblich Kinder und Jugendliche vor ,schadlichen Inhalten® zu schitzen, mussen kunftig
alle Internetnutzer ausnahmslos ihr Alter nachweisen — zum Beispiel mit ihrem biometri-
schen Reisepass oder Personalausweis, einer elD oder einer vorinstallierten Drittanbieter-
App wie etwa einer Bank-App. Die neue EU-App zur Altersverifikation soll zunachst von
den Mitgliedstaaten oder anderen offentlichen oder privaten Organisationen zu Verfugung
gestellt werden: entweder als eigenstandige App oder in der EUid-Brieftasche (EUDI-
Wallet). Die Kommission will dazu auf ihrer Website eine Liste vertrauenswurdiger Alters-
uberprufungs-Apps veroffentlichen. Die App soll bereits bis Ende 2026 EU-weit verfigbar
sein. Im Moment arbeitet die Kommission mit sieben Vorreitern zusammen: Zypern,
Danemark, Frankreich, Griechenland, Irland, Italien und Spanien.

Dabei beruft sich die Kommission vor allem auf die Verordnung (EU) 2022/20651, die un-
ter dem Namen ,Digital Services Act* bekannt ist. Sie gilt bereits seit Februar 2024 in vol-
lem Umfang und enthalt ,vollstandig harmonisierte“ Vorschriften, um den Schutz von Min-
derjahrigen im Internet zu gewahrleisten. Demnach sind Anbieter von Diensten, die als
sehr groRe Online-Plattformen (VLOP) oder sehr grofte Online-Suchmaschinen (VLOSE)
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eingestuft sind, dazu verpflichtet, nicht nur tatsachliche, sondern auch ,vorhersehbare Ri-
siken® zu vermeiden, die ihr Dienst fur das psychische oder physische Wohlbefinden von
Minderjahrigen bedeuten kann. Und hier wird es hochspekulativ: Denn wer definiert diese
nicht realen, sondern lediglich ,vorhersehbaren Risiken“? Die Verordnung legt namlich
nicht genau fest, welche Inhalte fur Minderjahrige auf Online-Plattformen illegal oder
schadlich sind. Durch das Mittel der drohenden Strafzahlungen ist letztlich die EU-Kom-
mission selbst die letzte Entscheidungs-Instanz: Sie delegiert das Ldoschen von Inhalten an
die Plattformen, setzt diese aber so unter Druck, dass sie vorsorglich Inhalte entfernen,
die den Unmut der EU-Kommission erregen und zu gigantischen Geldstrafen fuhren
kdnnten.

Ebenfalls am 29. April veréffentlichte die EU-Kommission dann noch eine ,Empfehlung®,
die allerdings einen durchaus verpflichtenden Fahrplan darstellt. Demnach mussen die
EU-Mitgliedstaaten daflr sorgen, dass alle Blrger bis zum 31. Dezember 2026 Zugang zu
einer App fur den Altersnachweis haben. Dabei sollen die Staaten ausdricklich darauf
achten, dass die Altersverifikation mit der Brieftasche flr die europaische digitale Identitat
kompatibel ist. Gemal der Verordnung iiber die europaische digitale Identitdt missen
die Mitgliedstaaten ihren Einwohnern namlich ebenfalls bis Ende 2026 mindestens eine
kostenlose EUid-Brieftasche anbieten. Diese Brieftasche soll Identitatsdaten und Doku-
mente wie Fuhrerschein, Zeugnissse und Impfzertifikate enthalten. Mit anderen Worten:
Bis Ende des Jahres sollen alle EU-Burger sowohl mit einer digitalen Brieftasche ausge-
stattet sein, in der sie ihre sensibelsten Daten und Dokumente speichern sollen, als auch
mit einer App zum Altersnachweis als Bedingung fur die Nutzung von Online-Diensten. Da-
mit wirde in letzter Konsequenz jeder Klick im Internet potenziell personlich zuordenbar.

Aus den Suchanfragen ihrer Burger auch politische Reaktionen ableiten

Vor diesem Hintergrund wirkt auch eine weitere aktuelle Meldung vom 27. April nicht ganz
so harmlos: Die EU-Kommission hat namlich Vorschlage vorgelegt, wie die fuhrende
Websuchmaschine Google kunftig ihre Suchergebnisse mit konkurrierenden Anbietern tei-
len soll. Dabei geht es unter anderem um die Berechtigung von anderen KI-Chatbots, um
auf die Daten von Google zugreifen zu dirfen. Dadurch sollen Wettbewerber angeblich in
die Lage versetzt werden, Nutzern eine Alternative zur Google-Suche anbieten zu kdnnen.
Grundlage fur die Forderung der EU-Kommission ist das Gesetz uber digitale Markte (Di-
gital Markets Act, kurz: DMA), das gleichsam als Zwilling des DSA seit Mai 2023 in der EU
gilt und die Marktmacht von sogenannten Gatekeepern wie Google oder Amazon
begrenzen soll.

Was als ,fairer Wettbewerb auf digitalen Markten® verkauft wird, kénnte der EU allerdings
einen unermesslichen Schatz einbringen: namlich die Daten aus samtlichen Suchanfra-
gen, die die EU-Birger bei Google tatigen und die bislang ausschliel3lich von Google
selbst verarbeitet werden. Zwar sollen diese Daten anonymisiert werden, doch ganz abge-
sehen von moglichen Datenlecks kdnnte die EU-Kommission aus den Suchanfragen ihrer
Burger auch politische Reaktionen ableiten. Wenn sie beispielsweise feststellen wirde,
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dass millionenfach nach Impfschaden gegoogelt wird, kénnte sie dem eine Offentlichkeits-
kampagne entgegensetzen. AulRerdem konnte die Kommission europaische Suchmaschi-
nen noch leichter unter Druck setzen als US-amerikanische. Dazu mussten die europai-
schen Unternehmen aber eben erst Uber eine entsprechende Datenmenge verfugen. Der
Fantasie, wie die von Google ubernommenen Daten sonst noch genutzt werden konnten,
sind keine Grenzen gesetzt.

Dazu kommt noch der digitale Euro, der als Voraussetzung fur ein digitales Zentralbank-
geld (Central Bank Digital Currency, kurz: CBDC) ungeahnte Mdglichkeiten zur Regulie-
rung bieten wirde. So kdnnte er ein Ablaufdatum erhalten oder programmierbar und etwa
nur far bestimmte Warengruppen oder Investitionen nutzbar sein. Aulderdem konnte er
leicht mit anderen digitalen Daten wie beispielsweise dem personlichen 6kologischen Ful3-
abdruck verknupft werden. Und auch hier schreitet die EU-Kommission eisern voran. Am
24. April teilte sie mit, dass die EU-Institutionen den Fahrplan ,Ein Europa, ein Markt* un-
terzeichnet haben. Darin sind konkrete Zielvorgaben formuliert, um die Wettbewerbsfahig-
keit der EU zu erhohen. Demnach soll Ende dieses Jahres nicht nur das sogenannte 28.
Regime eingefiuhrt werden, in dem eine neue einheitliche Rechtsform flir Unternehmen
und insbesondere flr Start-ups gelten soll. Auch der digitale Euro soll Ende 2026 reguliert
werden. Insgesamt sind mehr als 40 Gesetze und Abkommen flr eine Vereinheitlichung
des europaischen Marktes bis zum vierten Quartal 2027 geplant, worunter sich mehrere
Vorhaben zur Digitalisierung verstecken.

Einschrankung des offenen Internets?

So soll neben dem digitalen Euro auch die ,European Business Wallet“ im vierten Quar-
tal 2026 reguliert werden: Dabei wird das Prinzip der digitalen ldentitat auf ganze Unter-
nehmen Ubertragen. Nun kann eine vereinfachte Ubermittlung von Unternehmensdaten in-
nerhalb der EU durchaus sinnvoll sein, doch auch sie birgt ein nicht zu unterschatzendes
Missbrauchsrisiko in sich, etwa bei dem Verlust oder der unbefugten Weitergabe von lden-
tifizierungsdaten. SchlieRlich enthalt der Fahrplan ,Ein Europa, ein Markt“ noch die Vorga-
be, dass das Gesetz uber digitale Netze (,Digital Networks Act®, kurz: DNA), das die
Kommission im Januar dieses Jahres vorgestellt hat, im letzten Quartal 2027 weiter aus-
gefuhrt werden soll. Der DNA regelt die Modernisierung und Harmonisierung des europai-
schen Telekommunikationsrechts. Er soll insbesondere den Ausbau von Glasfaser- und
Mobilfunknetzen beschleunigen. Aullerdem sollen Anbieter ihre Dienste EU-weit unter
einheitlichen Regeln anbieten kdnnen.

Allerdings bemangelt der Bundesverband der Verbraucherzentralen, dass die geplante
Regulierung mehr Probleme als Losungen bringen und beispielsweise die Netzneutralitat
gefahrden koénnte. Auch Wirtschaftsprifer wie Grant Thornton weisen darauf hin, dass
der Ubergang von Kupfer- auf Glasfasernetze laut DNA bereits bis 2035 abgeschlossen
sein soll. Dann sollen weitreichende Vorgaben fir die Zuteilung von Frequenznutzungs-
rechten gelten, die grundsatzlich unbegrenzt vergeben werden sollen. Dadurch konnte
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aber das ,Oligopol der Mobilfunknetzbetreiber® zementiert werden. Einzelne Mitgliedstaa-
ten befurchten zudem einen Kontrollverlust bei der Frequenzvergabe, wahrend Telekom-
munikationsanbieter fordern, dass sogenannte Large Traffic Generators (LTGs) wie etwa
Netflix, Google und Meta an den Netzwerkkosten beteiligt werden mussten. Das konnte
aber wiederum zu einer Kostensteigerung fur die Endverbraucher oder einer Einschran-
kung des offenen Internets fuhren. Dartuber hinaus kéonnte der DNA Ausnahmen fur
spezielle 5G-Dienste ermoglichen.

Eingebettet sind all diese EU-Digital-Plane unter anderem noch in die europadische Da-
tenstrategie und die Ende 2025 vorgelegte ,Strategie der Europadischen Datenunion®,
die vor allem die Verfugbarkeit von Daten fur die KI-Entwicklung erhéhen und die EU-Da-
tenvorschriften vereinfachen soll. Dadurch sollen Forscher und Innovatoren leichter Zugriff
auf Daten erhalten, um ihre KI zu trainieren. Aullerdem sollen gemeinsame europaische
Datenraume ausgebaut werden wie etwa ein Verteidigungsdatenraum und ein europai-
scher Raum flr Gesundheitsdaten (EHDS). Daneben gibt es weitere einzelne Gesetze wie
etwa den ,Data Act®, der regelt, wer auf welche Daten zugreifen darf, die Uber vernetzte
Gegenstande wie etwa ,intelligente“ Haushaltsgerate oder Autos generiert werden.

Kritische Marktanalysen vorsorglich entfernen

Auch der Bereich der Altersvorsorge wird von der EU mittels Digitalisierung immer weiter
reglementiert. So stimmte das EU-Parlament am 30. April Uber einen Initiativbericht zur

finanziellen Allgemeinbildung und dem Einfluss von Finfluencern ab. Mit ,Finflu-
encern” sind unabhangige Finanzpublizisten gemeint. Durch eine Ausweitung der Markt-
missbrauchsverordnung auf private MeinungsaufRerungen und die strenge Durchsetzung
des DSA sollen Online-Plattformen kinftig dazu gedrangt werden, als Zensurinstanzen zu
fungieren und kritische Marktanalysen vorsorglich zu entfernen. Die angebliche finanzielle
Allgemeinbildung, die die EU-Kommission postuliert, entpuppt sich dabei als Instrument,
mit dem ein Teil der rund 10 Billionen Euro, die auf den Sparkonten der EU-Blrger unter
anderem als Altersvorsorge liegen, in Investitionen etwa in die Rustungsindustrie umge-
lenkt werden soll. Das von der Kommission erwinschte Verhalten der EU-Burger soll teil-
weise durch Kl-gestitztes Nudging unterstitzt werden und zu einer Spar- _und

Investitionsunion (SIU) fUhren.

Insgesamt wirkt die umtriebige Steuerung der Digitalisierung auf EU-Ebene nicht zuletzt
wie eine Vorbereitung auf die sogenannte Tokenisierung von Vermogenswerten. Mit Token
sind igitalisierte Werteinheiten gemeint. Die Deutsche Bank erklart dazu: ,Bei einer Toke-
nisierung werden Geld und Vermdgenswerte als digitaler Token auf einer Blockchain ge-
speichert.“ Digitale Token seien sozusagen digitale Besitzurkunden zum Beispiel flr Immo-
bilien, Aktien, Anleihen, aber auch fir Kunst oder sogar Musik. Unter Blockchains werden
wiederum digitale Datenbanken verstanden, die Daten chronologisch und unveranderlich
in einer Kette von Blocken speichern. Durch Tokenisierung kdnnten mehrere Personen ei-
ne Sache anteilig besitzen und einzelne Zugang zu Investitionen bekommen, die ihnen
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vorher verwehrt geblieben seien — etwa Investitionen in Kunst oder teure Immobilien. Be-
reits in ihrem Jahresbericht 2023 hatte die Bank fur Internationalen Zahlungsausgleich
(kurz: BI1Z), die sozusagen die Zentralbank aller Zentralbanken ist, deutlich gemacht, dass
Zentralbankgeld und tokenisierte Einlagen und Vermogenswerte auf einer program-
mierbaren Plattform kombiniert werden kdnnten.

Bankkonten, Wertpapierdepots, Kunstsammlungen, Luxusgiter, Krypto-Assets,
Edelmetalle und SchlieBfacher offenlegen

Auch Larry Fink, Chef des weltweit grofdten Vermogensverwalter BlackRock, aulRerte sich
mehrfach begeistert GUber die Tokenisierung. Er sieht darin den nachsten grolden 6konomi-
schen Wachstumsmotor — nicht zuletzt flr sein eigenes Unternehmen. In einem Interview
mit dem Finanznachrichtensender CNBC erklarte Fink, dass die Tokenisierung traditionel-
ler Vermbgenswerte erst am Anfang stehe, aber den Beginn einer grundlegenden Trans-
formation des globalen Finanzsystems darstelle. Versteht sich, dass es zum Nachweis der
Kreditwurdigkeit dann auch ,vertrauenswurdige” digitale Identitaten geben muss. Und um
herauszufinden, welche Vermdgenswerte die EU-Blrger halten, kommt dann noch die
Anti-Geldwasche-Behorde der Europaischen Union (,Authority for Anti-Money Launde-
ring and Countering the Financing of Terrorism®, kurz: AMLA) mit Sitz in Frankfurt am Main
ins Spiel. Sie hat im Juli 2025 ihre Arbeit aufgenommen und soll die jeweiligen nationalen
staatlichen Aufsichtsbehdrden bei der Umsetzung des sogenannten EU-,Geldwéaschepa-
kets“ und der Einhaltung einer Bargeldobergrenze in der Europaischen Union unterstut-
zen.

Da bestimmte Waren fur Kriminelle besonders attraktiv sind, sollte ursprunglich nach Vor-
stellungen der zustandigen Parlamentsausschisse insbesondere das Eigentum der Bur-
ger an Immobilien, Yachten, Flugzeugen und Autos ab einem Wert von 200.000 Euro zen-
tral erfasst werden. Aber auch Bankkonten, Wertpapierdepots, Kunstsammlungen, Luxus-
guter, Krypto-Assets, Edelmetalle und Schliel3¢facher fallen unter die Bestimmung. Letztlich
wurde der erste Entwurf etwas abgeschwacht, sodass nun in erster Linie die nationalen Fi-
nanzermittlungsstellen (Financial Intelligence Unit, FIU) mehr Befugnisse ethalten. Die FIU
sollen Informationen untereinander und mit den zustandigen Behorden austauschen sowie
mit der AMLA, Europol, Eurojust und der Europaischen Staatsanwaltschaft zusammenar-
beiten. Darunter fallen Informationen Uber Bankkonten, Grund- oder Immobilienregister
oder bestimmte hochwertige Guter. Dabei wurde der Schwellenwert von Eigentumsuber-
tragungen fur Autos auf 250.000 Euro und fir Yachten und Flugzeuge auf 7,5 Millionen
Euro fesgesetzt.

Banken, Vermodgens- und Krypto-Vermogensverwalter sowie Immobilienmakler mussen
den FUI ebenfalls Auskunft erteilen. Zudem sind sie dazu verpflichtet, die Identitat ihrer
Kunden zu Uberprifen und Transaktionen zu Uberwachen. Aul3erdem sollen die nationalen
Register sogenannter wirtschaftlicher Eigentimer (,ultimate beneficial owners®, kurz:
UBOs) weiter ,harmonisiert* werden und ,Personen mit einem berechtigten Interesse® —
darunter Journalisten, Medienvertreter und zivilgesellschaftliche Organisationen — Zugang
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zu den entsprechenden Informationen erhalten. Diese Register erfassen naturliche Perso-
nen, die zum Beispiel hinter Unternehmen oder Stiftungen stehen. In Deutschland ist dies
das ,Transparenzregister‘. Das EU-System zur Vernetzung der Register wirtschaftlicher
Eigentumer (Beneficial ownership registers interconnection system, kurz: BORIS)
verfolgt das Ziel, die nationalen Transparenzregister zu verkntpfen. Bisher sind an das
System zum Beispiel Belgien, Deutschland, Frankreich, die Niederlande, Osterreich und
Schweden angeschlossen.

Immer tiefere Einblicke in das konkrete Vermogen der Biirger

Noch existiert also kein zentrales EU-Vermogensregister, doch die Strukturen dafir wer-
den nach und nach geschaffen. Uber die AMLA kénnte die EU perspektivisch immer tiefe-
re Einblicke in das konkrete Vermogen ihrer Burger erhalten. Eine Machbarkeitsstudie fr
ein mogliches EU-Register liegt bereits vor. Sie wurde von der EU-Kommission 2024 ver-
offentlicht. Und in dem Geldwasche-Paket, das auch unter dem Namen AML/CFT (,Anti-
Money Laundering and Countering the Financing of Terrorism®) gefuihrt wird, wurde bereits
verbindlich festgelegt, dass ab dem 10. Juli 2027 Bargeldzahlungen einer EU-weiten
Obergrenze von 10.000 Euro unterliegen. Dabei steht es den Mitgliedstaaten frei, auch ei-
ne noch niedrigere Obergrenze festzulegen. Kaufe und Verkaufe sind ab Sommer nachs-
ten Jahres offiziell also nur noch bis zu einem von den Regierungen gesetzten Hochstbe-
trag anonym maglich. Alle Gbrigen stehen dann unter EU-Kontrolle. Zumindest theoretisch.

Das bedeutet zugespitzt: Das EU-Digitalgefangnis wird gleichsam Stein fur Stein und Git-
terstab fur Gitterstab weiter ausgebaut, bis die Burger auf kontrollierbare Objekte degra-
diert worden sind, die ihre finanziellen Rucklagen der EU-Politik und entsprechenden In-
vestoreninteressen zur Verfugung stellen sollen. Damit sich nicht allzu viel Unmut daruber
aullert, werden gleichzeitig die bewahrten Mittel der Zensur und Propaganda eingesetzt.
Was wurde von der einst freiheitlichen europaischen Idee dann noch bleiben? Es ist offen-
sichtlich, dass die EU in ihrer jetzigen Form kaum mehr reformierbar ist, sondern ein
Schnitt durch den gordischen Knoten etwa in Form eines Dexits nétig ist. Andernfalls wird
das Grundgesetz in nicht allzu ferner Zukunft lediglich eine nostalgische Erinnerung an
einen einstmals weitgehend funktionierenden demokratischen Rechtsstaat sein.

[Kleinere redaktionelle Korrekturen. Red.]
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